
　
３４卷　第６期

２０１７年６月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３４　Ｎｏ．６

Ｊｕｎｅ２０１７

收稿日期：２０１６－１１－０１；修回日期：２０１６－１２－２７

基金项目：面向中文微博的突发事件检测方法研究（ＫＪ１６０１６０１）

计算机网络访问隔离控制方法研究

陈滢生
（重庆人文科技学院 计算机工程学院，重庆４０１５２４）

摘　要：提出基于可信计算的计算机网络访问隔离控制方法，首先利用小波分析方法完成计算机网络访问分析，然

后利用基于频繁ＩＰ地址距离算法对危险访问进行识别，分析危险访问特点．在此基础上，根据危险访问特点，利用

可信计算技术，建立网络访问隔离控制模型，从而完成计算机网络访问隔离控制系统的总体结构设计，并分析结构

中各模块内容．通过分析网络访问隔离控制的安全属性，得到计算机网络访问隔离控制流程，从而实现计算机网络

访问隔离控制．实验证明，所提方法能够有效对计算机网络访问进行隔离控制，提高隔离控制的准确度，降低计算

机网络访问隔离控制难度，具有良好的使用价值．
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１　引言

计算机网络技术的发展在推动物联网事业发展

的同时，也给计算机网络安全带来严重威胁［１］．控制

客户端对网络资源的访问能有效减少危害计算机网

络行为的手段，越来越受到人们重视［２］．根据计算机

网络访问隔离控制的实时性和持续性［３］，提出一种

基于ＲＢＡＣ策略的网络访问控制方法
［４］，通过静态

策略合并和动态授权搜索相结合方法，制定安全策

略．通过基于ＲＢＡＣ的授权搜索方法，利用访问请

求权限驱动域间访问授权过程，动态地建立域间安

全互操作，然后对安全策略进行管理，通过基于有向

图的策略冲突检测方法，将安全域角色系统抽象成

有向图，并利用该策略冲突检测方法对策略冲突进

行分类处理，针对不同策略类型对策略进行检测，最

后通过基于安全标签和层次ＲＢＡＣ策略的网络访

问控制系统及其策略配置管理平台的原型实现，完

成计算机网络访问隔离控制，该方法存在应用范围
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较小，隔离控制过程复杂等缺点，难以保证隔离控制

的准确性［５］．这个问题在相关专家学者之间引起了

较大反响，对该问题的研究也逐渐成为研究热点，随

着研究内容的深入，产生了丰硕的研究成果［６７］．

文献［８］提出了基于流量分析的网络访问控制

方法，但这种方法需要设计访问控制系统，通过控制

系统进行网络访问隔离控制，存在运行占用内存较

大的问题．文献［９］提出基于Ｐｏｒｔａｌ协议的网络访

问控制方法，但这种方法存在安全保密性低的问题．

文献［１０］提出一种基于安全域隔离的访问控制方

法，该方法由于过于注重安全保密性，所以访问隔离

控制的效率不高．

针对上述问题，提出一种基于可信计算的计算

机网络访问隔离控制方法，实验证明，所提方法能够

有效对计算机网络访问进行隔离控制，提高了隔离

控制的准确度，降低了计算机网络访问隔离控制难

度，具有良好的使用价值．

２　计算机网络访问控制方法研究

２．１　计算机网络危险访问识别

小波分析方法是一种常用的网络危险访问分析

方法，本文通过小波分析的方法，完成危险访问的检

测，具体检测流程如下所述．

设定ψ（狋）∈犔
２（犚），其中犔表示小波变换的迭

代次数，犚表示访问的次数，其傅里叶变换为Ψ（ω）．

当Ψ（ω）满足式（１）时，则可以将ψ（狋）称为危险访问

的基本小波或母小波．

犆Ψ ＝∫犚
Ψ（ω）２

ω
犱ω＜ #

（１）

式中，犱表示访问控制的参数；ω表示访问控制的权

值．将母函数ψ（狋）经伸缩和平移变换后，则得到小

波序列．

在连续访问中，小波序列为

ψ犪，犫（狋）＝
１

槡犪
ψ
狋－犫（ ）犪

（２）

式中，犪，犫∈犚，犪≠０，犪、犫分别表示母函数的伸缩因

子和平移因子，狋表示小波变换参数．

对网络访问控制函数犳（狋）∈犔
２（犚）的连续小

波变换为

犠犳（犪，犫）＝ 犪 －
１
２∫犚犳（狋）ψ

－

（狋－犫
犪
）ｄ狋 （３）

为了提高访问隔离的准确性，在利用小波变换

进行网络异常访问分析的同时通过基于频繁ＩＰ地

址距离算法对危险访问进行识别，为保证危险访问

识别的准确率，提高识别效率，在过程中引入期望

值，均值以及无偏估计值．

无偏估计值表示一组统计数的期望值与这组统

计数的平均值的偏差，其可以表示为

η＝
犈犻
犃犻

（４）

式中，偏差η范围应与实际网络环境相协调；犈犻表示访

问地址ＩＰ［犻］的期望值；犃犻表示访问地址ＩＰ［犻］的均值；

其计算公式如下所示，其中０≤犼＜２５５，０≤犻≤３．

犈犻＝
∑
犼＝２５５

犼＝０

犼ＩＰ［犻］［犼］

∑
犼＝２５５

犼＝０

狀

（５）

犈犻＝
∑
犼＝２５５

犼＝０

ＩＰ［犻］［犼］

２５６
（６）

式中，ＩＰ［犻］［犼］表示访问数组的数据．当η接近１时，

说明这组访问数据的离散度很小，溢出的可能较小，

这组访问数据较安全；当η与１差距逐渐增大，表明

这组访问数据的离散度越来越大，这组访问数据的

危险概率逐渐提高．设定ＩＰ地址的４个字节分别对

应犃、犅、犆、犇，则结果会出现犃、犅、犆、犇组合的几种

溢出情况．

利用可能发生溢出的字节组合可疑ＩＰ地址，当

ＩＰ［犻］［犼］＞ｔｅｍｐ时，则可以初步判定其为危险

ＩＰ［犻］，其中，阈值ｔｅｍｐ可以表示为

ｔｅｍｐ＝λｍｉｎ｛犈０，犈１，犈２，犈３｝ （７）

式中，λ表示可以ＩＰ地址的支持度，其取值需根据实

际情况确定．

定期更新访问数组的信息，如果攻击发生在上

一个周期的末期和下一个周期的初期，当访问数组

的数据设为０时，可能遗漏一些危险访问数据，导致

访问数据隔离的准确度下降．所以在设置访问数组

的数据时，将其设置为

ＩＰ［犻］［犼］＝
１
２
犐犘［犻］［犼］ （８）

２．２　计算机网络访问隔离控制方法

在对计算机网络访问隔离控制时，采用可信计

算的方法．通过可信计算．将２．１节识别出来的危险

访问进行隔离控制，保证计算机网络安全．

本文中，通过将可信平台技术、网络连接技术和

网络访问隔离控制技术相结合，建立网络访问隔离

控制模型（如图１所示）．

通过图１可以看出，在用户连接网络时，首先经

过可信平台通过可信平台，对网络终端以及网络连

２４１
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图１　网络访问隔离控制模型

接模块进行评估，然后对危险网络访问进行控制隔

离，之后连接网络．

根据可信平台的特点，完成计算机网络访问隔

离控制的总体结构图，如图２所示．

图２　计算机网络访问隔离控制的总体结构

图２中，信息采集模块主要是采集用户的登陆

信息以及ＷＩＮＤＯＥＳ终端的硬件信息，并将采集到

的信息传送到可信平台．ＷＩＮＤＯＥＳ设备驱动程序

主要目的是收发所有的网络数据包．存储器主要是

作为 ＷＩＮＤＯＷＳ端驱动程序和可信平台数据交换

的桥梁．网卡驱动程序负责驱动芯片进行数据包的

收发工作，并分析网络数据包．网络连接模块实现可

信网络的接入，并对网络终端的可信度进行评估．访

问控制模块则是根据预先制定的网络安全策略进行

访问控制，保证网络正常访问．

根据上文，计算机网络访问隔离控制评估终端

的安全属性主要有用户登陆身份信息安全、终端平

台的硬件信息安全、终端位置信息安全，以及终端历

史访问记录安全．

网络访问隔离控制中，用户登陆身份信息是根

据用户级别，获取对应的网络访问权限．用户通过设

定的用户名和密码验证自己身份，可信平台利用

ＷＩＮＤＯＷＳ端应用程序，获取用户在登录时输入的

身份信息．

在网络访问评估终端中，其硬件信息需要满足

所有硬件必须有唯一标识，且硬件质量较好，不容易

损坏．

网络访问隔离控制评估终端位置信息是一个非

常重要的评估内容，一旦终端离开其常在位置，便会

脱离安全管辖范围，造成评估终端的可信度降低，甚

至评估终端不可信情况．

３　实验结果与分析

为了证明本文提出的基于可信计算的计算机网

络访问隔离控制方法的有效性和可行性，进行了一

次仿真实验，实验是在Ｗｉｎｄｏｗｓ７Ｕｌｔｉｍａｔｅ的操作

系统下进行的，ＣＰＵ型号是３．２ＧＨｚ的ＩｎｔｅｌＣｏｒｅ

Ｉ３，运行平台为 ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ．ＮＥＴ

２０１０．将本文提出的计算机网络访问隔离控制方法

与文献［７８］所提的网络访问隔离控制方法进行对

比，从而完成本次实验．

首先，分别利用本文提出的网络访问隔离控制

方法与文献［７］和文献［８］所提网络访问隔离控制方

法进行访问隔离控制响应时间对比，隔离响应时间

（ｓ）的计算方法如下所示．

犜＝
∑犐犘［犻］［犼］

犪２＋犫槡 ２
·δ （９）

式中，δ表示三种方法的调节参数，δ＝η·ｔｅｍｐ＋１．

通过上式，为保证实验的准确性，以５０次实验数据

为一组，计算平均犜值，得到三种网络访问隔离控制

的平均响应时间对比，对比结果如图３所示．

根据图３可以看出，本文所提方法进行访问隔

离控制，响应时间较短，说明本文所提方法在进行隔

离控制时延迟较小，能较好地保证计算机网络访问

隔离控制的实时性．且由于本文所提方法的响应时

间折线波动较小，说明本文所提方法的响应时间较

为稳定．

然后对网络访问隔离控制的准确性进行对比，

其准确性（个）可用式（１０）进行计算．

σ＝
θＩＰ［犻］

犈犻－犃犻
（１０）

式中，θ表示三种方法进行隔离控制的系数．根据上

３４１
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图３　三种方法平均响应时间对比

式，得到三种方法隔离控制的准确性对比，对比结果

如表１所示．

表１　三种方法进行隔离控制准确性对比 个

隔离控制总

数量

本文方法隔离

控制数量

文献［７］方法

隔离控制

数量

文献［８］方法

隔离控制

数量

５７ ５４ ４８ ４９

１０２ ９７ ８９ ９２

１５６ １４３ １３１ １３４

１８９ １７６ １６７ １７１

２０３ １８６ １７１ １７３

２７９ ２６３ ２４２ ２４６

３３８ ３２１ ３０２ ３０６

４２３ ４０２ ３８１ ３８５

　　通过表１可以看出，本文所提方法能够提高隔

离控制的准确性较高，说明本文所提方法进行网络

访问隔离控制的效率较高．

最后，对三种方法的能耗进行对比，定义能耗

（犖）的计算方式如下所示．

犖＝
∑ＩＰ［犻］［犼］
犈犻·犃犻

·λ （１１）

根据上式，得到三种网络访问隔离控制方法进

行访问隔离控制的能耗对比，对比如图４所示．

通过图４可以看出，本文所提方法的能耗与文献

［７８］所提方法的能耗相比，本文所提方法的能耗较少，

且本文所提方法的能耗曲线较平稳，说明本文所提方

法的能耗较为稳定．综上所述，采用本文所提方法进行

网络访问隔离控制，结果较为稳定，且本文所提方法的

响应时间较短，进行访问隔离控制实时性较好．

４　结束语

计算机网络访问隔离控制是一种有效的保证计

算机安全的手段，随着计算机网络的发展，对其的重

图４　三种方法进行访问隔离控制能耗对比

视程度越来越高．本文提出的基于可信计算的计算

机网络访问隔离控制方法能够有效提高访问隔离控

制的准确性和实用性，对计算机网络访问隔离控制

方法的研究有借鉴价值．
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